
La sécurité, ce n’est pas juste les pare-feu, les antivirus et 
les sauvegardes. Pour protéger votre entreprise des nouvelles 
menaces qui émergent chaque jour, vous devez former vos 
employés et les aider à prendre de bonnes habitudes de sécurité, 
et régulièrement examiner la posture de sécurité de l’ensemble 

du parc technologique de votre entreprise. Dans tous les secteurs, 
les clients et les fournisseurs se font de plus en plus exigeants en 
matière de sécurité ; outillez votre équipe et formez-la pour garantir 
la sécurité de votre entreprise et de vos clients.

Notre trousse pour l’essentiel de la sécurité est conçue pour parer 
les menaces d’aujourd’hui tout en tenant compte des contraintes 
budgétaires. En l’échange d’un seul paiement annuel, notre équipe 
d’experts offre une vaste gamme de conseils et de formations de 
sécurité. Nous vous aiderons à revoir les bases, comprendre vos 
vulnérabilités, concevoir un cadre formateur adapté à votre équipe 
et garder votre entreprise en toute sécurité.

Vous profiterez d’une sécurité courriel améliorée et d’un service de 
surveillance du Web caché en tout temps qui vous avisera si vos 
données de connexion sont compromises. Nous analyserons aussi 
vos pare-feu, vos antivirus, vos sauvegardes et votre plan de reprise 
après sinistre pour dresser un portrait détaillé du risque auquel 
votre entreprise est sujette.
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Appelez IT Weapons sans frais au 1 866 202-5298 ou visitez le www.itweapons.com/fr.
IT Weapons, la division nationale des services de TI de Solutions d’affaires Konica Minolta 
(Canada) Ltée, est un chef de file canadien des services de TI gérés et des services infonuagiques 
sécurisés. Son équipe vous aidera à simplifier vos technologies pour que vous puissiez vous 
concentrer sur la santé de votre entreprise, et non sur celle de vos systèmes.

 Évaluation annuelle des 
mots de passe
Notre équipe simule une attaque 
par dictionnaire hors ligne sur vos 
comptes d’utilisateur, puis vous fait 
état du nombre de mots de passe 
non sécurisés et des pratiques 
exemplaires ignorées. 

 Surveillance du Web caché
Nos outils de pointe ratissent le Web 
caché à la recherche de données de 
connexion liées à votre entreprise. 
Nous vous alerterons immédiatement 
si vos données sont compromises – 
avant même qu’elles ne puissent 
être utilisées pour commettre un vol 
d’identité, une fuite de donnée ou tout 
autre crime.

 Formation et évaluation 
des connaissances
Obtenez des programmes de formation 
conçus sur mesure pour votre équipe 
avec des jeux, des vidéos et des 
modules d’apprentissage autonome. 
Deux fois l’an, nous simulerons une 
tentative d’hameçonnage par courriel 
afin d’évaluer le risque qu’elle pose et 
l’efficacité des formations.

 Vérification mensuelle de la 
vulnérabilité
Vous recevez chaque mois une 
évaluation de la vulnérabilité de votre 
réseau vous indiquant les points 
faibles et les mesures prioritaires à 
prendre.

 Sécurité courriel améliorée
Des outils à la fine pointe protègent 
votre identité courriel et vous avisent 
si des criminels venaient à l’usurper.

 Vérifications et examens 
globaux
Nos experts mènent une foule de 
vérifications globales pour vous 
donner une vue d’ensemble sur 
les maillons faibles de votre plan 
de reprise après sinistre, de vos 
sauvegardes, de votre antivirus, de 
vos pare-feu et plus encore.

« Il faut en moyenne 191 jours pour qu’une organisation détecte une fuite de données. »  
– Ponemon Institute



SÉCURITÉ COURRIEL AMÉLIORÉE ET MESURES 
ANTI-USURPATION
Protégez la réputation de votre entreprise en vous assurant que les 
courriels externes envoyés en son nom par des imposteurs sont 
marqués comme tels. Nous vous aiderons à prévenir l’usurpation 
de courriel à l’aide des outils les plus récents en matière de 
vérification d’authenticité et de vérification de l’expéditeur. Ainsi, 
vous n’aurez plus à craindre les courriels malicieux ou frauduleux.

ÉVALUATION ANNUELLE DES MOTS DE PASSE
Les règles de votre entreprise concernant les mots de passe 
sont-elles à la hauteur ? Et, en toute sincérité, croyez-vous que 
vos employés respectent les normes établies ? Nous simulons une 
attaque hors ligne sur les données de connexion de vos employés 
(extraites d’Active Directory), puis nous vous livrons un rapport 
détaillé sur les mots de passe non sécurisés présents dans votre 
environnement. 

SURVEILLANCE DU WEB CACHÉ
Les données de connexion comptent parmi les commodités les 
plus précieuses sur le Web caché. Nos outils de pointe surveillent 
le Web caché, et vous serez avisé immédiatement s’ils détectent 
que vos données sont compromises. Ainsi, vous pourrez agir avant 
qu’elles ne soient utilisées à mauvais escient (vol d’identité, fuite 
de données, etc.)

ÉVALUATION MENSUELLE DES VULNÉRABILITÉS 
EXTERNES
Votre réseau, vos appareils et vos réglages évoluent avec le temps. 
Comptez sur nos experts pour vous donner un portrait mensuel 
des vulnérabilités de votre réseau. Chaque évaluation comprend 
une liste détaillée des vulnérabilités repérées et des conseils pour 
y remédier.

FORMATION ET ÉVALUATION DES CONNAISSANCES
Soyons francs, la plupart des formations sont ennuyeuses et 
inefficaces. C’est pourquoi nous avons adopté des outils de 
formation et d’évaluation de pointe, dont l’approche ludique peut 
aider vos employés à mieux gérer les attaques d’hameçonnage 
ou de rançongiciel sournoises qui les ciblent. Vous verrez une 
amélioration en moins de 90 jours. De plus, nous simulerons un 
hameçonnage pour évaluer le risque actuel et adapter la formation 
à vos besoins.

90 %
des fuites de données 

découlent d’une attaque à 
l’hameçonnage.

L’abonnement à la trousse comprend plusieurs vérifications et 

évaluations de l’état de votre système, qui vous donneront une 

vue d’ensemble complète sur tout votre écosystème de sécurité 

de l’information. De quoi revoir les bases, vous donner des 

conseils concrets et – surtout – protéger votre entreprise.« 81 % des piratages découlent de mots de 
passe faibles ou volés. »  
– Rapport d’enquête sur les fuites de données de Verizon 

EXAMEN ANNUEL DE LA POSTURE DE SÉCURITÉ
La sécurité vous cause des soucis, mais vous ne savez pas 
par où commencer ? Laissez nos experts évaluer votre posture 
de sécurité, la comparer aux meilleures normes en la matière 
(SANS 20, ISO 27001 et COBIT 5) et rédiger un résumé à 
l’intention de la direction précisant quelles failles ont été 
découvertes.

ÉVALUATION ANNUELLE DE LA SAUVEGARDE DES 
DONNÉES DE LA REPRISE APRÈS SINISTRE
Avez-vous déjà raté une sauvegarde ? L’évaluation de notre 
équipe chevronnée vous simplifie la vie. Nous vous donnons un 
rapport détaillé et vous aidons à déterminer quelles mesures 
prendre dans l’immédiat.

ÉVALUATION ANNUELLE DE L’INFRASTRUCTURE 
RÉSEAU
Fiez-vous à nos experts pour évaluer votre réseau – appareils, 
réglages et mesures de sécurité. Ils veilleront à sa sécurité et à 
son efficacité. 

VÉRIFICATION ANNUELLE DES PARE-FEU
Vos pare-feu sont-ils vraiment aussi étanches que vous le 
souhaitez ? Nos experts peuvent les examiner sous toutes les 
coutures et en relever les forces et les faiblesses.  

VÉRIFICATION ANNUELLE DE L’INFRASTRUCTURE 
ANTIVIRUS
Vos serveurs et vos terminaux sont-ils dotés des plus récents 
antivirus ? Ceux-ci sont-ils bien configurés ? Cessez de vous 
en faire à propos des maliciels grâce à cette vérification 
exhaustive.
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